Zatgcznik nr 1F_2

Ll. System operacyjny — 30 licencji

Oryginalny Windows 11 Pro. PL 64-bit z licencjg wieczystg lub réwnowazny*.

Zamawiajagcy wymaga fabrycznie nowego, legalnego systemu operacyjnego (nieuzywanego nigdy
wczesniej), w wersji z oryginalnym nosnikiem producenta oraz certyfikatem autentycznosci dla kazdej
licencji.

Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego systemu operacyjnego nieuzywanego
oraz nie aktywowanego nigdy wczesniej na innym urzgdzeniu oraz pochodzacego z legalnego Zrédta
sprzedaiy.

W przypadku systemu operacyjnego naklejka hologramowa winna by¢ zabezpieczona przed
mozliwoscig odczytania klucza za pomoca zabezpieczen stosowanych przez producenta.

Zamawiajacy wymaga, aby dostarczone oprogramowanie systemowe uprawnialo do pomocy
technicznej producenta oprogramowania na zasadach EULA.

Zamawiajgcy wymaga, aby dostarczone oprogramowanie zostato objete gwarancjg producenta
oprogramowania na zasadach EULA.

Zamawiajgcy wymaga, aby dostarczone licencje na system posiadaty aktywng mozliwos¢ maksymalnej
ilosci aktywacji przy pomocy potaczenia internetowego oraz telefonicznego przewidzianej przez
producenta oprogramowania.

Zamawiajacy celem zabezpieczenia sie przed otrzymaniem w ramach przedmiotowego postepowania
fatszowanego badz uzywanego oprogramowania bedzie zadat na etapie dostawy przedstawienia
dokumentéw dotyczgcych zakupu tego oprogramowania w autoryzowanym kanale dystrybucyjnym
producenta oprogramowania.

Zamawiajacy, w celu zabezpieczenia swojego interesu (zaréwno finansowego, jak i prawnego) skorzysta
z przystugujgcego mu prawa do weryfikacji systemu na etapie dostawy pod katem legalnosci
oprogramowania u producenta.

*Parametry rownowaznosci:

1. Fabrycznie nowego, legalny system operacyjny (nieuzywanego nigdy wczesniej),

2.System operacyjny w wersji z oryginalnym nosnikiem producenta oraz certyfikatem autentycznosci
dla kazdej licencji.

3. System operacyjny nie wymaga aktywacji za pomoca telefonu lub Internetu.

4. Licencja na zaoferowany system operacyjny musi by¢ w petni zgodna z warunkami licencjonowania
producenta oprogramowania.

5. Interfejsy uzytkownika dostepne w kilku jezykach do wyboru — minimum w Polskim i Angielskim,

6. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.

7. Motzliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwo$cig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne —
wymagane podanie nazwy strony serwera www.

8. Moiliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego,

9. Dostepnos¢ bezptatnych biuletyndow bezpieczeristwa zwigzanych z dziataniem systemu
operacyjnego,

10. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

11. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,



12. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,

13. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

14. Wsparcie dla wiekszoéci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug & Play, Wi-Fi),

15. Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej
podtaczony jest komputer,

16. Motzliwos¢ zarzagdzania stacjg roboczg poprzez polityki grupowe — przez polityke Zamawiajgcy
rozumie zestaw regut definiujacych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji,

17. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,

18. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,

19. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikdw.

20. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réinego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych,

21. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

22. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);

23. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujacych
ustawienia zarzgdzanych w sposoéb centralny;

24. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

25. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

26. Wsparcie dla algorytmow Suite B (RFC 4869),

27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,

28. Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

29. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych
we wskazanych srodo-wiskach,

30. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

31. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

32. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa,

33. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikow oraz zapewniajgcy wiekszg niezawodnosé i pozwalajacy tworzy¢ kopie zapasowe,

34. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

35. Udostepnianie modemu,

36. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

37. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,

38. Identyfikacja sieci komputerowych, do ktdrych jest podtaczony system operacyjny, zapamigtywanie



ustawien i przypisywanie do min. 3 kategorii bezpieczeristwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.),

39. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu),

40. Wbudowany mechanizm wirtualizacji typu hypervisor, umoiliwiajacy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

41. Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika,

42. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscia centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw przenosnych
43. Mozliwo$é tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

44. Mozliwos¢ nieodptatnego instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwosé zmiany jezyka bez koniecznodci reinstalacji systemu. Wszystkie w/w funkcjonalnosci nie
mogg by¢ realizowane z zastosowaniem wszelkiego rodzaju emulacji i wirtualizacji Microsoft Windows
11,

2. Oprogramowanie biurowe — 30 licenc;ji J

Licencja pakietu oprogramowania biurowego typu MS Office Home and Business 2021 PL lub
réwnowazny* zawierajacy: edytor tekstu, arkusz kalkulacyjny, menadzer poczty i informacji, program
do tworzenia prezentacji.

Zamawiajgcy wymaga fabrycznie nowego, legalnego systemu operacyjnego (nieuzywanego nigdy
wczesniej), w wersji z oryginalnym nosnikiem producenta oraz certyfikatem autentycznosci dla kazdej
licencji Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania
nieuzywanego oraz nie aktywowanego nigdy wczesniej na innym urzadzeniu oraz pochodzacego z
legalnego irédta sprzedazy.

Zamawiajacy celem zabezpieczenia sie przed otrzymaniem w ramach przedmiotowego postepowania
fatszowanego badz uzywanego oprogramowania bedzie zgdat na etapie dostawy przedstawienia
dokumentow dotyczgcych zakupu tego oprogramowania w autoryzowanym kanale dystrybucyjnym
producenta oprogramowania.

Zamawiajacy, w celu zabezpieczenia swojego interesu (zaréwno finansowego, jak i prawnego)
skorzysta z przystugujacego mu prawa do weryfikacji dostarczonego sprzetu na etapie dostawy pod
katem legalnosci oprogramowania u producenta.

*Parametry rGwnowaznosci:

Oferowany pakiet biurowy musi spetnia¢ minimalnie ponizsze wymagania:

Ze wzgledu na posiadane przez Zamawiajgcego aplikacje zaoferowane oprogramowanie musi w peini
wspiera¢ standardy dokumentéw .docx, .docm, .dotx, .dotm, .xlsx, .xlsm, .xltx, .xltm, .xIsb, .xlam,
.pptx, .pptm, .potx, .potm, .ppam, .ppsx, .ppsm, .sldx, .sldm, .thmx wraz ze skryptami vbs. Poprzez
petne wsparcie Zamawiajacy rozumie brak koniecznosci dokonywania jakichkolwiek zmian w celu
poprawnego wyswietlenia pliku oraz poprawnego dziatania zdefiniowanych funkcji. Oprogramowanie
musi pozwala¢ na otwieranie i edycje plikow w formacie PDF (edytowalny PDF).

» Wersja jezykowa: Petna polska wersja jezykowa interfejsu uzytkownika,

s Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonow do potrzeb instytucji
oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablondw do wtasciwych
odbiorcow,

= W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy),
Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim,



e Pakiet zintegrowanych aplikacji biurowych musi zawierac:

— edytor tekstu,

—arkusz kalkulacyjny,

- narzedzie do przygotowywania i prowadzenia prezentacji,

— narzedzie zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami).

Minimalna wymagana funkcjonalnos¢ dotyczaca edytora tekstu:

» edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazow
bliskoznacznych i autokorekty,

e wstawianie oraz formatowanie tabel,

* wstawianie oraz formatowanie obiektow graficznych,

e wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),

e automatyczne numerowanie rozdziatdw, punktow, akapitow, tabel i rysunkdw,

e automatyczne tworzenie spisow tresci,

e formatowanie nagtoéwkow i stopek stron,

e sprawdzanie pisowni w jezyku polskim,

e sledzenie zmian wprowadzonych przez uzytkownikow,

* nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

 okreslenie uktadu strony (pionowa/pozioma),

e wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza
Kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna,

» zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Minimalna wymagana funkcjonalnosé dotyczaca arkusza kalkulacyjnego:

» tworzenie raportow tabelarycznych,

» tworzenie wykresow liniowych (wraz z linig trendu), stupkowych, kotowych,

e tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu,

e tworzenie raportow z zewnetrznych Zrodet danych (inne arkusze kalkulacyjne, bazy danych zgodne
z ODBC, pliki tekstowe, pliki XML, webservice),

 obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie problemoéw
optymalizacyjnych,

e tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykresdéw bazujgcych na danych z tabeli przestawnych,

s wyszukiwanie i zmiane danych,

* wykonywanie analiz danych przy uzyciu formatowania warunkowego,

* nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,

* nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

e formatowanie czasu, daty i wartosci finansowych z polskich formatem,

e zapis wielu arkuszy kalkulacyjnych w jednym pliku,

» zabezpieczenie dokumentow hastem przed odczytem, oraz przed wprowadzaniem modyfikacji.
Minimalna wymagana funkcjonalnos¢ dotyczaca narzedzia do przygotowania i prowadzenia
prezentacji:

* przygotowanie prezentacji multimedialnych, ktére beda prezentowane przy uzyciu projektora
multimedialnego,

e drukowanie w formacie umozliwiajgcym robienie notatek,

* zapisanie jako prezentacja tylko do odczytu,

* nagrywanie narracji i dotgczanie jej do prezentacji,

» opatrywanie slajdéw notatkami dla prezentera,

* umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran diwiekowych i wideo,



¢ umieszczanie tabeli i wykresdw pochodzacych z arkusza kalkulacyjnego,

¢ od$wiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym arkuszu
kalkulacyjnym,

e mozliwosc tworzenia animacji obiektow i catych slajdow,

e prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sa slajdy i notatki prezentera.

Minimalna wymagana funkcjonalnos¢ dotyczaca narzedzia do zarzadzania informacja prywatna
{pocztg elektroniczna, kalendarzem, kontaktami i zadaniami):

e pobieranie i wysylanie poczty elektronicznej z serwera pocztowego,

¢ filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw,

e tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczng,

e automatyczne grupowanie poczty o tym samym tytule,

* tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych katalogow
bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

» oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

* zarzgdzanie kalendarzem,

¢ udostepnianie kalendarza innym uzytkownikom,

 przegladanie kalendarza innych uzytkownikow,

» zaproszenie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,

e zarzadzanie lista zadan,

» zlecanie zadan innym uzytkownikom,

e zarzadzanie listg kontaktow,

¢ udostepnianie listy kontaktow innym uzytkownikom,

» przegladanie listy kontaktéw innych uzytkownikow,

» mozliwosc¢ przesytania kontaktow innym uzytkownikom.

3. Program antywirusowy : 30 licencji - na 3 lata

I.1. Przedmiotem zamdwienia jest dostawa oprogramowania antywirusowego ESET lub rownowaine, zabezpie-
czajgcy przed ztosliwym oprogramowaniem wraz ze wsparciem technicznym $wiadczonym przez Wykonawce,
na okres 36 miesiecy dla minimum 30 stanowisk.

1.2. Wykonawca zapewni Zamawiajacemu wsparcie techniczne na oprogramowanie antywirusowe przez okres
obowigzywania Umowy.

1.3. W przypadku zaoferowania oprogramowania (systemu) rownowaznego, Wykonawca zobowigzany jest, w
terminie 5 dni kalendarzowych od dnia podpisania umowy, wykonaé nastepujace dziatania:

1. Dostarczenie wszystkich niezbednych licencji (ze wsparciem producenta na min. 36 miesiecy liczac

od dnia wdrozenia) na oprogramowanie (rowniez firm trzecich, np. systemy operacyjne, bazy danych)
wymaganych do wdrozenia i uruchomienia systemu.

.4. Swiadczenie wsparcia technicznego do oprogramowania réwnowaznego w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta oprogramowania przez okres obowigzywania Umowy.

I.5. Zamawiajacy wymaga ztozenia w ofercie szczegétowego opisu rozwigzania réwnowaznego wraz z
podaniem funkcjonalnosci proponowanego rozwigzania (petna dokumentacja w jezyku polskim), w celu
potwierdzenia rownowaznosci funkcjonalnosci zaoferowanego rozwigzania.

Il. Oprogramowanie réwnowazne musi spefniac ponizsze wymagania:

I.1. Wymagania ogdlne.

1. Petne wsparcie dla systemu Windows 11

2. Wsparcie dla 64-bitowej wersji systemu Windows.

3. Wersja systemu dla stacjach roboczych Windows dostepna zaréwno w jezyku polskim jak i angielskim.



4. Instalator musi umozliwia¢ wybdr wersji jezykowej systemu, przed rozpoczeciem procesu instalacji.

5. Pomoc w systemie (help) i dokumentacja do systemu dostepna w jezyku polskim.

6. Wsparcie techniczne do systemu swiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta systemu.

Ochrona stacji koricowych:

1. Rozwigzanie musi wspierac systemy operacyjne Windows 11

2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spy-
ware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowanga technologie do ochrony przed rootkitami oraz podfacze-
niem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz po-
dejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wy
konywanych plikéw.

7. Rozwigzanie musi zapewniac skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.

9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczeni ze skanowania wybranych pli-
kdw, katalogéw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji
pliku.

10. Rozwiazanie musi zapewniac¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w lo-
cie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

11. Rozwigzanie musi zapewniac skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzy-
stujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz ele-
menty sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac sie ska-
nowanie — z uzyciem jednej lub obu metod jednoczesnie.

13. Rozwigzanie musi zapewniac blokowanie zewnetrznych noénikéw danych na stacji w tym przy-
najmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen
do tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemaw,
portow LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi posiada¢ funkcje blokowania nosnikéw wymiennych, badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podigczanych urzadzen minimum w oparciu o typ, nu-
mer seryjny, dostawce lub model urzadzenia.

15. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybéw: e tryb automatyczny z re-
gutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscia wykorzystania
reguf utworzonych przez uzytkownika,

a) tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia ak-
tywnosci w systemie,

b) tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

c) tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy od-
powiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przefgczyc sie w tryb pracy oparty na regutach,



d) tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie podejrza-
nych zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na te-
mat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen siecio-
wych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

17. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikéw pod ka-
tem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic¢ zagrozenie bezpieczefstwa.
18. Rozwigzanie musi posiada¢ automatyczna, inkrementacyjng aktualizacje silnika detekcji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20. Rozwigzanie musi posiadac funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika poprzez wy-
krywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
21. Rozwigzanie musi posiada¢ ochrone antyspamowa dla programéw pocztowych MS Outlook, Ou-
tlook Express, Windows Mail oraz Windows Live Mail.

22. Zapora osobista rozwigzania musi pracowac w jednym z czterech trybéw:

a) tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia wy-
chodzace,

b) tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

c) tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac
tylko na potfaczenia skonfigurowane przez administratora,

d) tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na potaczenia przy-
chodzace i wychodzgce. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu dziatania
trybu.

23. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

24. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.
25. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegla-
darki oraz informacje na ramce przegladarki.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron interneto-
wych.

27. Rozwigzanie musi posiada¢ mozliwosc filtrowania adresow URL w oparciu o co najmniej 140 kate-
gorii i podkategorii.

28. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

29. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientow poczty e-mail, z no$ni-
kéw wymiennych oraz wyodrebnionych z archiwum.






Zataczniknr 1 F_3

Oprogramowanie edukacyjne

Program typu Kreatywny Start lub rownowazne :

Licencja na 3 lata

Scenariusze lekcji, minimum 15 lekcji w jezyku polskim, przygotowane w zgodne z polskg podstawg
programowa do aplikacji pakietu Adobe Creative Cloud,

Wideo szkolenia w jezyku polskim, minimum 8 godzin z wykorzystania programéw Adobe Creative
Cloud,

Materiaty Zrodtowe do przeprowadzenia projektéw przedstawionych w wideo szkolenia,

Baner internetowy na strone szkoty informujacy o korzystaniu z programéw Adobe w nauczaniu.






